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lertas sobre los efectos catastréficos que podria generar una pandemia

venian siendo anunciadas hace afos por conocedores y expertos en el

tema. Bill Gates, entre varios, en el 2015, realiz6 una buena aproximacién
en una conferencia TED Talks.! Sin embargo, no fue mucha la atencién y priori-
dad que estadistas y lideres prestaron en su momento a estos gritos de la comuni-
dad cientifica, por lo que recursos, herramientas tecnoldgicas, andlisis predictivos
y personal capacitado no fueron orientados en hacerle un debido seguimiento al
tema. No fue entonces sino hasta comienzos del afio 2020, que se sintié el golpe
devastador de su efecto a la salud publica, su propagacién incontrolable y los da-
flos nunca antes previstos a la economia, que se activaron tardiamente las alar-
mas—que desataron toda una serie de medidas reactivas en busca de estabilizar y
amortiguar la estocada recibida.

Algo muy parecido o de escala superior podria presentarse en el corto plazo con
los diferentes peligros que rondan en el ciberespacio. Las advertencias al respecto
son muchas, desde hace tiempo. Existen diferentes centros de pensamiento recono-
cidos y programas bien estructurados auspiciados por grandes organizaciones,
como la Organizacién de las Naciones Unidas (ONU), Organizacion de los Esta-
dos Americanos (OEA), Unién Europea (EU), entre otros, dedicados al tema. Sin
embargo, es poco por parte de quienes estin a cargo de tomar decisiones importan-
tes los que han entendido de la amenaza, relegdndola muchas veces como un pro-
blema que debe ser solucionado por los encargados de tecnologia (I'T por sus siglas
en inglés) de instituciones, organismos y empresas. Estas alertas se han venido in-
crementando exponencialmente, teniendo en cuenta que la nueva normalidad con
la que se estd afrontando el COVID-19 estd apresurando la transformacién digital
a un ritmo acelerado, cuyo fin es tratar de mantener a flote la economia, en medio
del tsunami para el cual no se tenia un plan de mitigacién contemplado.

Asi las cosas, haciendo un paralelo con las ensefianzas que nos ha venido de-
jando el manejo de la pandemia, las amenazas del ciberespacio deben ser afronta-
das de manera holistica y transversal y no solamente por el encargado de tecnolo-
gia o de seguridad. Asi como contra el Coronavirus, los gobiernos, el sector
productivo y la academia han unido esfuerzos en la toma de medidas preventivas
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y busqueda de soluciones integrales, de la misma manera se requieren acciones que
permitan y faciliten de forma segura el buen uso del ciberespacio. Asi como a
través de fuertes campanas educativas las personas han logrado interiorizar que el
autocuidado con el uso de mascarillas, lavado de manos y el distanciamiento social
son fundamentales en la mitigacién de enfermedades virulentas, se requiere que
quienes se benefician de la informdtica entiendan que ese mismo autocuidado se
asimila en el uso y cambio de claves frecuentemente, el no acceder a paginas inse-
guras, contar con antivirus y el empleo de soffware con licencia, entre otros, los
cuales se convierten en normas minimas basicas de ciberseguridad, que son efec-
tivas en la mitigacién del enemigo que acecha a todos desde el ciberespacio.

Presidentes, Directores Ejecutivos (Chief Executive Officers — CEOs), militares y
empresarios no han entendido que es responsabilidad de ellos la generacién de
estrategias de ciberseguridad que desciendan hacia todos niveles de sus equipos
de trabajo y que su delegacién en los encargados de seguridad y tecnologias los
obliga a la constante supervisién de protocolos, procedimientos y mecanismos
tendientes a brindar los niveles mds altos de seguridad a sus empresas. Analizar
constantemente el futuro en busca de riesgos es una decisién prudente y madura
por parte de quienes tienen la responsabilidad de velar por la seguridad y trascen-
dencia de sus compaiiias. ;Qué estd pasando?

Al tratar temas de ciberdefensa y ciberseguridad, existe una percepcién genera-
lizada y equivocada que solo compete a gobiernos y mega empresas que buscan
proteger sus infraestructuras criticas, grandes activos e informacién sensible. La
verdad es que son muchos los ejemplos de ciber ataques alrededor del mundo,
como por ejemplo los de Estonia durante el 2007 y los de NotPetya y WannaCry
en el 2017, los cuales dejaron en evidencia no solo los riesgos que presenta el uso
del ciberespacio con brechas en temas de seguridad, sino las vulnerabilidades de
Estados y multinacionales en la forma de cémo mitigarlos, afrontarlos y recupe-
rarse de este tipo de incidentes. Haciendo una comparacién, estos ciber ataques
podrian asimilarse a las epidemias de la Gripe Aviar, Zika y del Ebola que en su
momento levantaron banderas rojas de alerta de las cuales se crey6 eran asuntos
solo de paises del tercer mundo, que debian ser abordados por cientificos, médicos
muy especializados y farmacéuticas multinacionales.

E1 COVID-19 ha tenido un impacto dramatico en la poblacién y ha forzado a
que la sociedad, cada vez mds, dependa de la informatica y herramientas digitales
que se soportan en la Internet. Lo que normalmente hubiese tomado afos, hoy se
estd realizando en tan solo dias y meses. La adopcién a gran escala de tecnologias
con acceso remoto que facilitan pricticas de trabajo desde la casa, con una mayor
dependencia de los servicios en la nube (c/oud) han permitido a las empresas
continuar sus operaciones y reducir algunos costos; dando cumplimiento a las
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6rdenes de confinamiento decretadas por los gobiernos. Sin embargo, estas faci-
lidades también estdn generando un incremento notable de riesgos provenientes
del ciberespacio.? El Coronavirus ha forzado a que empresas y personas hayan
pasado por una transformacién digital apresurada en menos de cuatro meses
convirtiendo el 2020, a la fuerza, en el afio de la transformacién digital.®> No
obstante, esta aceleracién en el espacio virtual, de ensayo y error, estd dejando
vacios de seguridad que estdn siendo aprovechados por ciber criminales, en espe-
cial si se tiene en cuenta que los recursos asignados para seguridad eran reducidos
y que hoy en dia algunos porcentajes de ellos se estin destinando a atender la
emergencia producida por la pandemia.

Esta pandemia nos ha ensefiado cuiles son los verdaderos puntos criticos y
sensibles de la sociedad. Leccién que terroristas y criminales han asimilado con
atenta nota para su aprovechamiento. Segun reportes de la ONU, desde la emer-
gencia de la pandemia cada 39 segundos existen evidencias de ataques cibernéticos
a nivel global. De igual forma se han incrementado en un 600 por ciento correos
maliciosos, asi como se han venido perpetrando ciber ataques consecutivos contra
organizaciones de salud.* Otro informe del Cyber Threat Intelligence League indica
que los hackers estin atacando todos los estamentos, tratando de robar toda la in-
formacién posible no solo la relacionada con el Coronavirus.® Segtn el informe
Managing the Impact of COVID-19 on Cyber Security desde el pasado mes de enero,
cuando la pandemia estaba en su fase inicial, temas relacionados con el COVID-19
fueron empleados de forma masiva para diseminar, a través del ciberespacio, tro-
yanos y soffware infectados con el fin de penetrar los sistemas informaticos de las
empresas.® El centro médico de Parkview en Colorado, EE.UU., fue victima de
una ciber intrusién a sus sistemas de I'T que lo forz6 a depender de historias cli-
nicas en papel, en pleno tratamiento de pacientes con Coronavirus.” De igual
manera, algunas naciones estin aprovechando el COVID-19, para a través de ci-
ber inteligencia, infiltrarse en los sistemas gubernamentales y corporativos de
otros Estados y realizar espionaje.® Recientemente, diferentes sectores, tanto pu-
blicos como privados, en Australia fueron victimas de sofisticados hostigamientos
a través del ciberespacio, presuntamente provenientes de un estado hostil.” Ciber
ataques que como la curva de la pandemia se han venido propagando de manera
exponencial y parecen no encontrar pico para empezar a aplanarse, por lo que se
podria afirmar que un ciber ataque con caracteristicas similares a las del Corona-
virus se lograria propagar mds rdpido y tener una mayor cobertura que cualquier

virus biolc’)gico.10
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({Cual es el camino a seguir?

E1 COVID-19 cambié por completo el estilo de vida de la poblacién mundial,
disparé6 las medidas biosanitarias, asi como nuevas normas y regulaciones. Es evi-
dente que enfrentar esta amenaza ha requerido un esfuerzo conjunto por lo que se
recomienda a las instituciones, organizaciones y empresas actualizar sus procedi-
mientos de trabajo remoto mientras verifican y refuerzan sus politicas de seguri-
dad informidtica debido a que la resiliencia cibernética de las empresas requiere de
un esfuerzo multidisciplinario combinado y alineado en busca de una cohesién
empresarial y aprovechamiento de todas las oportunidades digitales.

Gobernantes, militares de alto rango, CEOs y empresarios deben tener en
cuenta que definir y modelar el universo de amenazas que pueden afectar su or-
ganizacién es de su entera responsabilidad. En lo que al ciberespacio se refiere,
para empezar, se requiere contar con la capacidad de detectar cuando un adversa-
rio ya tiene infectados los sistemas propios. En casos demostrados se ha podido
establecer que ciber espias han podido permanecer ocultos, por largos periodos
de tiempo, dentro de los sistemas informaticos de las empresas sin ser detectados,
inclusive aun después de haberse realizado inspecciones internas de ciberseguri-
dad.! Terminar en una unidad de cuidados intensivos informaticos es demoledor
para una organizacion, por lo que el tratamiento para reponerse es contar con un
equipo experto (intensivistas) y actuar con la mayor rapidez. Estar preparados,
parece ser la mejor estrategia para sostener la economia de los paises en la inmi-
nente ciber pandemia.

Paralelamente, como en la pandemia, se requiere proteger los grupos de riesgo
adoptando aproximaciones de ciberseguridad proactivas que permitan, de manera
efectiva, identificar las vulnerabilidades en los sistemas, antes de que se vean com-
prometidos. Esto solo se logra realizando un amplio monitoreo de las redes, prac-
ticando el Aackeo ético, capacitando constantemente a todo el personal y realizando
auditorias de ciberseguridad por intermedio de expertos completamente indepen-
dientes a la organizacién.!?

En la elaboracién de los planes de mitigacién de riesgos, se debe tener claro que
la ciberseguridad es transversal a todos los procesos de la empresa. La cibersegu-
ridad por si sola en una organizacién se queda coja. Es imprescindible que todo
trabajador, independientemente de su nivel en la empresa, que acceda a un com-
putador, una tableta o un teléfono inteligente, debe entender que procesar datos y
archivos, a través de medios informaticos, los vuelve potencialmente susceptibles
a ser saboteados, robados y espiados—por lo que debe contar con el debido entre-
namiento y supervisién para evitar este tipo de incidentes. De lo contrario, existe
un alto riesgo de poner en peligro el capital informatico, prestigio e informacién
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clasificada de la organizacién o empresa para la que labora. Por lo que es de suma
importancia contar con talento humano calificado y realizar constantemente cam-
pafias educativas en todos los niveles de la organizacién.

Conclusiones

Si algo ha permitido que durante esta pandemia las infraestructuras criticas y la
economia se hayan podido mantener en medio del huracén, es la Internet, la vir-
tualidad y el trabajo remoto. El no tomar las medidas preventivas, con la suficiente
anticipacién, en cuanto a la regulacién y buen uso del ciberespacio, podria desen-
cadenar en un brote cibernético que llevaria a la sociedad a sumirse en una ciber
cuarentena prolongada, mientras se recuperan datos, archivos, programas y se co-
rrigen los sistemas infectados, alterados o bloqueados. Situacién estd que seria
muy seguramente mds catastréfica a la que vivimos en la actualidad. 4
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